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Conseils de 
cybersécurité pour 
la vie quotidienne

UN MINI-GUIDE AVEC DES CONSEILS FACILES À METTRE EN 
ŒUVRE
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01
Méfiez-vous 
des arnaques

Urgence
Les escrocs essaient de vous mettre 
la pression : « Agissez maintenant 
ou vous perdrez votre accès ! »

Liens suspects
Passez votre souris sur les liens avant de 
cliquer. Correspondent-ils au site web réel ?

Trop beau pour être vrai
« Vous avez gagné à une loterie à laquelle vous n'avez jamais 
participé ! »

Demandes d'informations personnelles 
Les banques et les entreprises ne vous 
demanderont jamais votre mot de passe par e-mail 
ou par téléphone.

Cartes-cadeaux ou virements bancaires
Un signal d'alarme évident pour les escroqueries.

Ne cliquez pas sur des liens inattendus
Vérifiez auprès de l'expéditeur avant de cliquer.

Méfiez-vous des pièces jointes
Les fichiers inattendus peuvent contenir des virus.

Ne répondez pas aux appels inconnus.
Laissez-les aller sur la messagerie vocale.

Les administrations et les banques n'appellent pas 
pour demander de l'argent
Raccrochez s'ils vous demandent de payer.

02
Protégez vos 
comptes

Utilisez des mots de passe forts
Au moins 12 caractères, mélangeant lettres, 
chiffres et symboles.

Ne réutilisez pas vos mots de passe
Chaque compte doit avoir son propre mot de 
passe unique.

Activez l'authentification à deux facteurs (2FA)
Ajoute une couche de sécurité supplémentaire.

Utilisez un gestionnaire de mots de passe
Cela vous aide à garder une trace de tous vos mots de passe en toute 
sécurité.

03
Soyez prudent 
avec les e-
mails et les 
appels 
téléphoniques
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04
Vérifiez si vous 
avez été piraté

Rendez-vous sur haveibeenpwned.com

Vérifiez si votre adresse e-mail ou vos mots de 
passe ont été divulgués lors d'une violation.

Modifiez vos mots de passe si nécessaire
Si vos informations ont été exposées, mettez immédiatement à 
jour vos mots de passe.

Vous n'avez pas besoin d'être parfait
Il suffit de vous rendre plus difficile à atteindre que ne 
le pensent les escrocs.

Réfléchissez avant d'agir
Si quelque chose vous semble suspect, arrêtez-vous 
et vérifiez.

Demandez de l'aide
Parlez-en à votre famille, à vos amis ou à une 
personne de confiance qui s'y connaît en 
technologie.

05
Restez 
confiant en 
ligne

Stephanie Sabatini
PDG et experte en cybersécurité

stephanie@astriasecurity.com
astriasecurity.com

Suivez-nous sur LinkedIn


