RESTEZ EN SECURITE EN LIGNE

Conseils de
cybersécurité pour
la vie quotidienne

o

UN MINI-GUIDE AVEC DES CONSEILS FACILES AMETTRE EN
CEUVRE



Conseils de cybersécurité pour la vie quotidienne (\* A;_ Astria Cybersecurity

O &

Meéfiez-vous Protégez vos
des arnaques comptes

I:l Utilisez des mots de passe forts

Au moins 12 caracteres, mélangeant lettres,
chiffres et symboles.

I:l Ne réutilisez pas vos mots de passe
Chaque compte doit avoir son propre mot de
passe unique.

D Activez I'authentification a deux facteurs (2FA)

Ajoute une couche de sécurité supplémentaire.

I:' Utilisez un gestionnaire de mots de passe

Cela vous aide a garder une trace de tous vos mots de passe en toute
sécurité.

Ne cliquez pas sur des liens inattendus

Vérifiez auprés de I'expéditeur avant de cliquer. ~
Soye? prudent

Méfiez-vous des piéces jointes

Les fichiers inattendus peuvent contenir des virus. a V e C | e S e -
[ ]
Ne répondez pas aux appels inconnus. m a I I S e t I e S

Laissez-les aller sur la messagerie vocale.

Les administrations et les banques n'appellent pas a p p e I S
7 °
pour demander de I'argent
Raccrochez s'ils vous demandent de payer. e e p O n I q u e S




Conseils de cybersécurité pour la vie quotidienne 1\’& Astria Cybersecurity

Rendez-vous sur haveibeenpwned.com
Vérifiez si votre adresse e-mail ou vos mots de
passe ont été divulgués lors d'une violation.

Modifiez vos mots de passe si nécessaire
Si vos informations ont été exposées, mettez immédiatement a
jour vos mots de passe.

Vous n'avez pas besoin d'étre parfait
Il suffit de vous rendre plus difficile a atteindre que ne R -t&
le pensent les escrocs. e S
[ ]
Réfléchissez avant d'agir C O n fl a n t e n
Si quelque chose vous semble suspect, arrétez-vous
lighe

et vérifiez.

Demandez de l'aide
Parlez-en a votre famille, a vos amis ou a une
personne de confiance qui s'y connait en

technologie.

stephanie@astriasecurity.com

PDG et experte en cybersécurité astriasecurity.com




